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Zatgcznik nr 3

POWIERZENIE PRZETWARZANIA DANYCH
OSOBOWYCH (PPDO)

OSWIADCZENIA STRON

Strony oswiadczajg, ze PPDO reguluje kwestie, o ktérych mowa w art. 28
Rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 (dalej: RODO) w
zwigzku z zawarciem Umowy (czyli umowy gtéwnej, do ktorej PPDO stanowi zatgcznik).
ORLEN Termika S.A. oswiadcza, iz jest administratorem danych osobowych w
rozumieniu art. 4 pkt 7) RODO, tj. podmiotem ktéry samodzielnie lub wspdlnie z innymi
ustala cele i sposoby przetwarzania danych osobowych.

Przetwarzajgcy........... ' o$wiadcza, iz jest podmiotem przetwarzajgcym w rozumieniu
art. 4 pkt. 8) RODO i dysponuje srodkami, doswiadczeniem, wiedzg i wykwalifikowanym
personelem, co umozliwia mu prawidtowe wykonanie postanowien PPDO, w tym
zapewnia wystarczajgce gwarancje wdrozenia odpowiednich $rodkow technicznych
i organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito prawa osob,
ktérych dane bedzie przetwarzat na podstawie Umowy.

Administrator oswiadcza, ze w sprawach zwigzanych z przetwarzaniem danych
osobowych mozliwy jest kontakt z nim za posrednictwem poczty elektronicznej na adres:
ochrona.danych@termika.orlen.pl lub pisemnie na adres siedziby Administratora
wskazany w komparycji Umowy.

Przetwarzajgcy oswiadcza, ze w sprawach zwigzanych z przetwarzaniem danych
osobowych mozliwy jest kontakt z nim za posrednictwem poczty elektronicznej na adres:
.............. lub pisemnie na adres siedziby Przetwarzajgcego wskazany w komparyciji
Umowy.

Wszelka korespondencja dotyczaca PPDO bedzie kierowana przez Strony na wskazane
w pkt 1.4 — 1.5 adresy e-mail.

PRZEDMIOT, CEL | PODSTAWOWE ZASADY POWIERZENIA PRZETWARZANIA

Administrator powierza Przetwarzajgcemu do przetwarzania dane osobowe, a
Przetwarzajgcy zobowigzuje sie do ich przetwarzania wytgcznie na udokumentowane
polecenie Administratora, zgodnie z zakresem okreSlonym w PPDO oraz innymi
udokumentowanymi instrukcjami przekazanymi przez Administratora, zgodnie z
obowigzujgcym prawem.

Przetwarzanie danych osobowych odbywa sie w celu wykonania Umowy, zgodnie z jej
przedmiotem oraz zakresem i sposobem przetwarzania okreslonym w PPDO.

Zakres powierzonych do przetwarzania danych na podstawie PPDO obejmuje:

' Nalezy wskaza¢ nazwe podmiotu.
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Kategorie oséb, ktdrych
dane powierzono do
przetwarzania

pracownicy Administratora wskazani do odbycia szkoleh.

Kategorie przetwarzanych
danych (rodzaj
powierzonych danych

dane zwykte identyfikacyjne i kontaktowe (imig, nazwisko).

osobowych)

Charakter i cel zbieranie, utrwalanie, porzgdkowanie, przechowywanie,
przetwarzania (czynnosci wykorzystywanie (do celow wskazanych w pkt 2.2. powyzej),
przetwarzania usuwanie. Dane Osobowe bedg przez Przetwarzajgcego
podejmowane w kontekscie | przetwarzane w formie elektronicznej w systemach
charakteru i celu informatycznych oraz w formie papierowe;.

przetwarzania z Umowy)

24

2.5

2.6

2.7

2.8

2.9

2.10

2.1

3.1

W przypadku braku okreslenia zakresu powierzonych do przetwarzania danych w pkt
2.3, PPDO stanowi jedynie wzér i nie wywotuje skutkdow prawnych do czasu wskazania
zakresu danych przez Administratora w sposéb okreslony w pkt 2.5 — 2.8.

Zmiana zakresu powierzonych do przetwarzania danych osobowych nastepuje w formie
pisemnej, w tym elektronicznej, poprzez przestanie przez Administratora oswiadczenia
zawierajgcego nowy zakres danych na wskazany w pkt 1.5 adres e-mail
Przetwarzajgcego, bez koniecznosci sporzgdzania aneksu.

Przetwarzajgcy zobowigzany jest do niezwlocznego potwierdzenia otrzymania oraz
wdrozenia zmiany zakresu danych osobowych, przesytajgc potwierdzenie zwrotne na
adres e-mail Administratora wskazany w pkt 1.4, nie pézniej niz w ciggu 2 dni roboczych
od otrzymania o$wiadczenia.

Wszelka korespondencja dotyczgca zmiany zakresu danych osobowych powinna byc¢
archiwizowana przez obie Strony w sposéb umozliwiajgcy jej pozniejsze
udokumentowanie na potrzeby ewentualnych kontroli lub postepowan.

Zmiana zakresu danych osobowych staje sie skuteczna z chwilg otrzymania przez
Administratora potwierdzenia wdrozenia zmiany przez Przetwarzajgcego.

Dane osobowe mogg by¢ przetwarzane przez Przetwarzajgcego zaréwno w formie
elektronicznej (w systemach informatycznych), jak i w formie papierowej — w zaleznosci
od potrzeb i charakteru realizowanych czynnosci przetwarzania.

Przy przetwarzaniu danych osobowych, Przetwarzajgcy powinien przestrzega¢ zasad
wskazanych w PPDO oraz w RODO, a takze w innych przepisach prawa powszechnie
obowigzujgcego regulujgcych ochrone danych osobowych.

Przetwarzajgcy przyjmuje do wiadomosci, ze przetwarzanie przez niego powierzonych
danych osobowych w szerszym zakresie lub dla realizacji innych celéw niz wskazane w
pkt 2.2 — 2.3 PPDO, przy braku dysponowania odpowiednig podstawg prawng, bedzie
stanowito naruszenie przepisow RODO oraz istotnych postanowien Umowy, oraz moze
stanowi¢ podstawe do jej wypowiedzenia w trybie natychmiastowym oraz wyciggniecia
konsekwencji z niej wynikajgcych lub przewidzianych przepisami prawa.

SZCZEGOLOWE ZASADY POWIERZENIA PRZETWARZANIA

Przed rozpoczeciem przetwarzania danych osobowych Przetwarzajgcy musi podjgc
srodki zabezpieczajgce dane osobowe, o ktérych mowa w art. 32 RODO w
szczegolnosci:
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3.2

3.3

uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob fizycznych
o roznym prawdopodobienstwie wystgpienia i wadze zagrozenia, zastosowacé srodki
techniczne iorganizacyjne zapewniajgce bezpieczenstwo przetwarzanych danych
osobowych. Przetwarzajgcy powinien odpowiednio udokumentowac¢ zastosowanie tych
Srodkow,

umozliwia¢ Administratorowi, efektywne przeprowadzenie audytu lub inspekciji, o ktérych
mowa w pkt 9 ponizej,

zapewnic, by kazda osoba fizyczna dziatajgca z upowaznienia Przetwarzajgcego, ktéra
ma dostep do danych osobowych, przetwarzata je wytgcznie na polecenie
Administratora, zostata przeszkolona z zasad ochrony danych osobowych oraz zostata
zobowigzana do zachowania ich w tajemnicy,

Przetwarzajgcy nie bedzie kopiowac, powielaC (z zastrzezeniem pkt 4.2 g) lub w
jakikolwiek sposob rozpowszechnia¢é danych osobowych, z wyjatkiem sytuacji, gdy
dziatanie takie jest konieczne w celu wykonania Umowy.

Przetwarzajgcy zobowigzuje sie niezwtocznie informowac Administratora, jezeli zdaniem
Przetwarzajgcego wydane mu polecenie stanowi naruszenie RODO lub innych
przepisdw o ochronie danych osobowych.

4. MINIMALNE WYMAGANIA FORMALNE | TECHNICZNE

4.1
a)

Wymagania formalne:

Przetwarzajgcy zobowigzany jest zapewni¢, aby zarzadzanie infrastrukturg
teleinformatyczng oraz aplikacjami wykorzystywanymi do realizacji Umowy jest
prowadzone zgodnie z dobrymi, uznanymi praktykami bezpieczenstwa
teleinformatycznego,

Przetwarzajgcy zobowigzuje sie do niezwlocznego powiadamiania Administratora o
zaistnialych naruszeniach Iub incydentach bezpieczenstwa teleinformatycznego
majgcych bezposredni wptyw na powierzone dane osobowe,

w przypadku, gdy wykonanie Umowy wigze sie z ryzykiem utraty atrybutéw
bezpieczenstwa danych (poufnoséci, integralnosci i dostepnosci danych), Przetwarzajgcy
zobowigzany jest poinformowa¢ o tym Administratora przed przystgpieniem do
wykonywania jakichkolwiek prac oraz umozliwi¢c Administratorowi przeprowadzenie
dziatan zapewniajgcych zachowanie ww. atrybutow,

Przetwarzajgcy odpowiada za skutki dziatan pracownikéw oraz oséb trzecich, ktérym
powierzyt wykonanie czynnosci na rzecz Administratora tak, jak za czynnosci wtasne.
Wymagania techniczne (dla systemow teleinformatycznych Przetwarzajgcego):
Przetwarzajgcy zobowigzuje sie do zapewnienia kontroli dostepu w systemach
teleinformatycznych.

logowanie do systemow teleinformatycznych mozliwe jest wytgcznie w oparciu o
indywidualny login uzytkownika i hasto lub inne sSrodki zapewniajgce atrybut
rozliczalnosci.

Przetwarzajgcy zobowigzany jest posiadac¢ dziatajgce mechanizmy usuwania danych na
wniosek Administratora.

Przetwarzajgcy =~ zobowigzany  jest posiada¢  zabezpieczenia systeméw
teleinformatycznych przed ztosliwym oprogramowaniem, w tym przed kradziezg lub
zniszczeniem danych.
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f)

5.5

d)

5.2

a)

Przetwarzajgcy zobowigzany jest do zapewnienia zabezpieczenia dostepu zdalnego do
systemow teleinformatycznych poprzez stosowanie bezpiecznych i szyfrowanych
potgczen VPN.

Przetwarzajgcy zobowigzany jest do zarzgdzania podatnosciami w systemach
teleinformatycznych, w tym m.in.: testowania cyberbezpieczenstwa infrastruktury i
aplikacji, procedury zarzgdzania aktualizacjami.

Przetwarzajgcy zobowigzany jest do zarzadzania ciggtoscig dziatania, w tym m.in.
tworzenia kopii zapasowych i testow przywracania z kopii zapasowych oraz stosowania
mechanizmow zapewniajgcych wysokg dostepnosc systemow.

Przetwarzajgcy zobowigzany jest posiadac¢ systemy monitorowania infrastruktury oraz
sieci teleinformatycznych pod katem cyberbezpieczenstwa.

OBOWIAZKI PRZETWARZAJACEGO

Przetwarzajgcy zobowigzuje sie pomaga¢ Administratorowi w wywigzywaniu sie z
obowigzkéw okreslonych w art. 32-36 RODO. W szczegodlnosci, Przetwarzajgcy
zobowigzuje sie przekazywaé Administratorowi informacje oraz wykonywac¢ jego
polecenia dotyczgce stosowanych srodkéw zabezpieczania danych osobowych oraz
przypadkdéw naruszenia ochrony danych osobowych. Przetwarzajagcy ma ponadto
obowigzek:

przekazania Administratorowi informacji dotyczacych zdarzenia moggcego stanowié
naruszenie ochrony danych osobowych niezwtocznie, jednak nie pdzniej niz w ciggu 24
godzin od wykrycia zdarzenia na adres e-mail wskazany w pkt 1.4. Zgtoszenia zdarzenia
musi zawiera¢ informacje o zdarzeniu (dacie, godzinie jego wystgpienia/identyfikaciji),
charakteru i rodzaju zdarzenia, zakresu naruszenia, srodkach zaradczych i podjetych
dziataniach, ocene ryzyka (jesli mozliwa), wstepng ocene ryzyka dla praw i wolnosci
osbb fizycznych, zatgczniki (logi systemowe, raporty, zrzuty ekranu, inne dokumenty
pomocnicze).

wyznaczenia 0sOb odpowiedzialnych za podjecie dziatan w celu zaradzenia
negatywnym skutkom naruszenia i podjecia w uzgodnieniu z Administratorem dziatan
naprawczych oraz ograniczajgcych ryzyko ponownego wystgpienia naruszenia ochrony
danych osobowych;

udzielania Administratorowi informacji potrzebnych do dokonania oceny skutkow
planowanych operacji przetwarzania dla ochrony danych osobowych, o ktérych mowa w
art. 35 RODO;

udzielania Administratorowi informacji potrzebnych do konsultacji z organem
nadzorczym w zakresie oceny skutkéw dla ochrony danych, o ktérych mowa w art. 35
oraz art. 36 RODO.

Przetwarzajgcy zobowigzuje sie pomaga¢ Administratorowi, w wywigzywaniu sie z
obowigzku odpowiadania na Zzgdania osob, ktoérych dane dotyczg, w zakresie
wykonywania ich praw okreslonych w art. 15-22 RODO. W szczegdélnosci,
Przetwarzajgcy zobowigzuje sie:

w razie zgtoszenia przez osobe, ktdrej dane dotyczg zgdania prawa dostepu, o ktérym
mowa w art. 15 RODO, do przygotowania raportu dla Administratora umozliwiajgcego
przedstawienie osobie, ktorej dane dotyczg przez Administratora informacji, o ktérych
mowa w art. 15 ust. 1 RODO.
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b)

d)

e)

f)

5.3

5.4

W razie zgtoszenia przez osobe, ktérej dane dotyczg prawa do sprostowania danych, o
ktérym mowa w art. 16 RODO, do odnotowania zadania osoby, ktérej dane dotyczg
poprzez nadpisanie danych osobowych tej osoby w systemach Przetwarzajgcego,

w razie zgtoszenia przez osobe, ktérej dane dotyczg prawa do bycia zapomnianym, o
ktorym mowa w art. 17 RODO, do usuniecia danych osobowych ze wszystkich systemow
Przetwarzajgcego, w ktérych mogg sie znalez¢ dane osobowe tej osoby, w
szczegolnosci z systeméw Zrodiowych agregujgcych dane. Po uptywie 90 dni od
zgtoszenia zgdania Przetwarzajgcy przeprowadza szczegdétowq analize czy dane osoby,
ktéra zgtosita zgdanie zostaty usuniete ze wszystkich systeméw Przetwarzajgcego oraz
przedstawia wyniki tej analizy Administratorowi w formie raportu,

w razie zgtoszenia przez osobe, ktérej dane dotyczg prawa do ograniczenia
przetwarzania, o ktérym mowa w art. 18 RODO, do czasowego zablokowania mozliwosci
edycji rekordow zwigzanych z osobg, ktorej dane dotyczg niezwiocznie, nie pdzniej niz
w ciggu 24 godzin od przedstawienia takiego polecenia przez Administratora,

w razie zgtoszenia przez osobe, ktorej dane dotyczg prawa do przenoszenia danych, o
ktorym mowa w art. 20 RODO, do wyeksportowania do Administratora wszystkich
danych osobowych dotyczgcych tej osoby przetwarzanych elektronicznie,

w razie zgtoszenia przez osobe, ktérej dane dotyczg prawa do sprzeciwu, o ktérym
mowa w art. 21 RODO, do przekazania informacji Administratorowi.

W celu wywigzywania sie z obowigzkow, o ktérych mowa w pkt 5.2, Administrator moze
zobowigza¢ Przetwarzajgcego do wprowadzenia do systemu informatycznego
Przetwarzajgcego funkcjonalnosci umozliwiajgcych co najmniej: sporzadzenie kopii
danych, usuwanie danych, sprostowanie danych, ograniczenie przetwarzania danych,
sporzgdzenie pliku umozliwiajgcego przenoszalnos¢ danych i odnotowywanie
zgtoszenia sprzeciwu.

Przetwarzajgcy zobowigzuje sie udostepni¢ Administratorowi wszelkie informacije
niezbedne do wykazania spetnienia obowigzkéw przez Administratora oraz
Przetwarzajgcego, o ktérych mowa w art. 28 RODO.

Przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania Administratora o:
jakimkolwiek postepowaniu, w szczegolnosci administracyjnym lub sgdowym,
dotyczacym przetwarzania danych osobowych przez Przetwarzajgcego,

jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczgcym przetwarzania danych
osobowych, skierowanej do Przetwarzajgcego,

wszelkich audytach, kontrolach i inspekcjach dotyczacych przetwarzania danych
osobowych przez Przetwarzajgcego, w szczegdlnosci prowadzonych przez organ
nadzorczy,

jakimkolwiek Zgdaniu sgddéw, organdéw $cigania lub innych urzedéw panstwowych
polskich lub miedzynarodowych dotyczacych ujawnienia lub udostepnienia danych
osobowych, chyba, ze poinformowanie Administratora nie jest dozwolone na podstawie
przepiséw obowigzujgcego prawa.

ZASADY ZABEZPIECZENIA DANYCH OSOBOWYCH PRZEKAZYWANYCH W
POSTACI ELEKTRONICZNEJ

W przypadku koniecznosci wymiany danych osobowych w postaci elektronicznej,
Administrator dopuszcza mozliwo$¢ przekazywania ich wytgcznie w formie plikéw, z
uwzglednieniem ponizszych zasad:
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7.1

7.2

8.2

8.3

pliki podlegajg zabezpieczeniu kryptograficznemu i sg zabezpieczone hastem;
nadawca, po uzyskaniu od odbiorcy potwierdzenia otrzymania zabezpieczonych
zalgcznikow, przekazuje odbiorcy hasto zabezpieczajgce (klucz szyfrujgcy) poprzez
przestanie go innym kanatem komunikacji np. w drodze potgczenia telefonicznego lub
SMS,

przesytanie plikéw odbywa sie pomiedzy kontami pocztowymi Administratora, a kontami
pocztowymi Przetwarzajgcego udostepnionymi w zwigzku z realizacjg Umowy.

TRANSFER DANYCH OSOBOWYCH

Przetwarzajgcy zapewnia, ze dane osobowe nie bedg przekazywane poza Europejski
Obszar Gospodarczy lub do krajéw/organizacji, dla ktérych Komisja Europejska nie
potwierdzita zapewnienia odpowiedniego stopnia ochrony danych osobowych.

W przypadku innym niz okreslony w punkcie 8.1, Przetwarzajgcy zobowigzany jest
pozyska¢ uprzednig zgode Administratora na przekazanie danych osobowych do
panstwa trzeciego, ktére znajduje sie poza Europejskim Obszarem Gospodarczym, co
najmniej w formie dokumentowej. Zgoda wyrazana jest po spetnieniu ponizszych
warunkow:

panstwo docelowe zapewnia, zgodnie z odpowiednig decyzjg Komisji Europejskiej,
adekwatny poziom ochrony danych osobowych do tego, ktéry obowigzuje w Unii
Europejskiej; lub

Przetwarzajgcy i podprocesor zawarli umowe z wykorzystaniem standardowych klauzul
umownych oraz wdrozyli inny srodek uzupetniajgcy okreslony w Zaleceniach 01/2020
Europejskiej Rady Ochrony Danych, z dnia 10.11.2020r., oraz

Przetwarzajgcy udostepnit Administratorowi ocene, ktorej celem jest ustalenie czy prawo
panstwa trzeciego zapewnia wtasciwg, w swietle prawa Unii, ochrone przekazywanych
danych osobowych (Tranfer Impact Assessment, TIA).

PODPOWIERZENIE PRZETWARZANIA

Przetwarzajgcy jest uprawniony do korzystania z podprocesora wytgcznie po uzyskaniu
uprzedniej zgody Administratora wyrazonej w formie dokumentowej pod rygorem
bezskutecznosci.

W przypadku wystgpienia o zgode, o ktérej mowa w pkt 8.1 powyzej Przetwarzajacy
przekazuje Administratorowi informacje na temat podprocesora (firme oraz dane
kontaktowe podmiotu), a takze informacje o charakterze i czasie trwania
podpowierzenia, zakresie i celu przetwarzania danych osobowych, rodzaju (kategoriach)
danych osobowych i kategoriach oséb, ktorych dane miatyby by¢ podpowierzone.
Podpowierzenie przetwarzania danych osobowych przez Przetwarzajgcego jest
dopuszczalne tylko na podstawie umowy podpowierzenia. Na podstawie umowy
podpowierzenia podprocesor zobowigze sie do spetniania tych samych obowigzkow i
wymogow, ktére na mocy Umowy natozone sg na Przetwarzajacego.

W zawartej umowie podpowierzenia, Przetwarzajgcy zapewni w szczegolnosci, iz:
Administratorowi bedg przystugiwaty uprawnienia wynikajgce z umowy podpowierzenia
bezposrednio wobec podprocesora,

podprocesor bedzie stosowaC co najmniej rownorzedny poziom ochrony danych
osobowych co Przetwarzajacy,
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8.6

8.6

9.2

9.3

9.4

9.6

9.7

podprocesor w zadnym przypadku nie bedzie uprawniony do dalszego powierzania
przetwarzania danych osobowych.

Jezeli podprocesor nie wywigze sie ze spoczywajgcych na nim obowigzkéw ochrony
danych osobowych, petna odpowiedzialno$¢ wobec Administratora za wypetnienie
obowigzkéw tego podmiotu spoczywa na Przetwarzajgcym.

Przetwarzajgcy zobowigzany jest prowadzi¢ aktualng liste podprocesorow.
Przetwarzajgcy zobowigzany jest przekazac takg liste Administratorowi na jego kazde
zadanie.

AUDYT | INSPEKCJA PRZETWARZAJACEGO

Administrator jest uprawniony do weryfikacji przestrzegania zasad przetwarzania danych
osobowych wynikajgcych z RODO oraz PPDO przez Przetwarzajgcego, poprzez prawo
zgdania w kazdym czasie, takze po utracie mocy obowigzujgcej przez Umowe lub
PPDO, udzielenia wszelkich informacji lub udostepnienia wszelkich dokumentow,
procedur i rejestréw dotyczacych powierzonych danych osobowych, w tym informacji o
lokalizacji przetwarzania danych osobowych przez Przetwarzajgcego.

Administrator ma takze prawo przeprowadzania audytow lub inspekcji Przetwarzajgcego
w zakresie zgodnosci operacji przetwarzania z prawem i z PPDO, za posrednictwem
upowaznionych pracownikow Administratora, podmiotu dominujgcego w Grupie
Kapitatowej Administratora lub zewnetrznego podmiotu profesjonalnie zajmujacego sie
oceng i kontrolg proceséw bezpieczenstwa danych osobowych i informacji (,Audytorzy
Administratora”).

Administrator poinformuje Przetwarzajgcego o planowanym audycie lub inspekcji, w
formie dokumentowej co najmniej na 7 (siedem) dni przed planowanym terminem ich
rozpoczecia, ze wskazaniem w formie dokumentowej Audytoréw Administratora.

W przypadku powziecia przez Administratora uzasadnionych informacji odnosnie
zagrozenia bezpieczenstwa przetwarzania danych osobowych przez Przetwarzajgcego
lub ktéregokolwiek z podprocesoréw lub zaistnienia naruszenia ochrony danych
osobowych Administrator uprawniony jest do przeprowadzenia audytow lub inspekcji po
zawiadomieniu Przetwarzajgcego o takim zamiarze, co najmniej na 1 (jeden) dzien przed
planowanym terminem rozpoczecia audytu lub inspekciji.

W trakcie audytu lub inspekcji, Audytorzy Administratora majg prawo do:

wgladu do wszelkich dokumentow i wszelkich informacji majgcych bezposredni zwigzek
z powierzeniem przetwarzania na podstawie PPDO,

przeprowadzania ogledzin urzgdzen, nosnikéw danych oraz systemdw informatycznych
lub teleinformatycznych stuzgcych do przetwarzania danych wtgcznie z ich zawartoscia,
zgdania  zlozenia  wyjasnien przez Przetwarzajgcego oraz pracownikéw
Przetwarzajgcego w okreslonej przez Administratora formie i w zakresie niezbednym do
ustalenia stanu faktycznego.

Administrator jest uprawniony do przeprowadzenia audytu lub inspekcji w dniach
roboczych, w godzinach pracy podmiotu audytowanego.

Przetwarzajgcy zapewnia Audytorom Administratora warunki i srodki niezbedne do
sprawnego przeprowadzenia audytu lub inspekcji, a w szczegdlnosci sporzgdza we
wiasnym zakresie kopie lub wydruki dokumentéw oraz informacji zgromadzonych na
nosnikach, w urzadzeniach lub w systemach stuzacych do przetwarzania danych
osobowych.
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9.8 Po zakonczeniu audytu lub inspekcji Audytor Administratora przedstawia

Przetwarzajgcemu raport z audytu, lub w przypadku inspekcji, informacje w formie
pisemnej.

9.9 W przypadku ujawnienia jakichkolwiek nieprawidtowosci, naruszeh Ilub innych

okolicznosci, ktdre zostang uznane przez Administratora za niezgodne z warunkami
Umowy w tym PPDO lub przepisami prawa obowigzujacego w okresie obowigzywania
Umowy (,Niezgodnos¢/Niezgodnosci”), Przetwarzajgcy oraz kazdy z podprocesorow,
ktérych dotyczy taka Niezgodnos¢, sg zobowigzani do jej usuniecia na wiasny koszt w
terminie wskazanym w formie dokumentowej w rekomendacji Administratora, w
zaleznosci od uznania Audytora Administratora.

9.10 Dla unikniecia jakichkolwiek watpliwosci, Przetwarzajacy oraz podprocesor, wyrazajg

10.

10.

10.

10.

zgode na przeprowadzenie audytu i/lub inspekcji, o ktérej mowa w niniejszym punkcie
oraz zobowigzujg sie do peinej wspétpracy z Administratorem oraz Audytorami
Administratora w trakcie audytdow oraz inspekcji. Jakiekolwiek uniemozliwianie,
utrudnianie lub inne podobne dziatania podejmowane przez Przetwarzajgcego lub
podprocesora, wobec Administratora lub Audytorow Administratora mogg by¢ podstawg
do rozwigzania Umowy.

ODPOWIEDZIALNOSC PRZETWARZAJACEGO

1 Przetwarzajgcy odpowiada za szkody, jakie powstang u Administratora lub oséb trzecich
w wyniku niezgodnego z przepisami prawa lub PPDO przetwarzania przez
Przetwarzajgcego oraz podprocesora, a w szczegolnosci w zwigzku z udostepnianiem
danych osobowych osobom nieupowaznionym.

2 Z zastrzezeniem ponizszych punktéw, Przetwarzajgcy ponosi wzgledem Administratora
odpowiedzialno$¢ za zasadach ogolnych. W przypadku niewykonania lub nienalezytego
wykonania przez Przetwarzajgcego PPDO, Przetwarzajgcy zobowigzuje sie do zapfaty
odszkodowania na zasadach ogolnych.

3 Administrator jest uprawniony do naliczenia Przetwarzajgcemu nastepujgcych kar
umownych:

a) z tytutu opdznienia w zgtoszeniu naruszenia w terminie okreslonym w pkt. 5 PPDO w
wysokosci 10000,00 ztotych za kazdg godzine opdznienia,

b) z tytutu niezastosowania ktéregokolwiek z zabezpieczen wymienionych w PPDO, w
wysokosci 100000,00 ztotych za kazdy stwierdzony przypadek,

c) z tytutu naruszenia obowigzku uzyskania zgody Administratora na podpowierzenie
przetwarzania danych osobowych — w wysokosci 100000,00 ztotych za kazdy
stwierdzony przypadek,

d) z tytutu nie zawarcia w umowie podpowierzenia postanowien, o ktérych mowa w pkt. 8
PPDO — w wysokosci 100000,00 ztotych za kazdy stwierdzony przypadek,

e) z tytutu uniemozliwienia Administratorowi przeprowadzenia audytu lub inspekcji, o
ktérych mowa w pkt. 9 PPDO, w wysokosci 100000,00 ztotych za kazdy przypadek,

f) z tytutu naruszenia obowigzku uzyskania zgody Administratora na transfer danych poza
obszar EOG, w wysokosci 100000,00 ztotych za kazdy stwierdzony przypadek,

g) z tytutu niewykonania przez Przetwarzajgcego lub podmiot, ktérym postuguje sie
Przetwarzajgcy zobowigzania, o ktérym mowa w pkt 12.3 i 12.4, Administrator jest
uprawniony do naliczenia Przetwarzajgcemu kary umownej w wysokosci do 100000,00
za kazdy przypadek naruszenia.
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10.

11.

12.

12.

12.

12

12.

4 W przypadku wszczecia przeciwko Administratorowi przez osobe trzecig jakiegokolwiek
postepowania (w tym sgdowego) dotyczgcego naruszenia przepisow RODO lub innych
przepisbw prawa w zwigzku z przetwarzaniem danych osobowych przez
Przetwarzajgcego lub podprocesora, Przetwarzajgcy zobowigzuje sie do zapewnienia
Administratorowi na swoj koszt ochrony sgdowej na zasadach wskazanych przez
Administratora, a takze do poniesienia wszelkich konsekwenciji takiego postepowania, w
tym w szczegdlnosci kosztow wszelkich decyzji administracyjnych, wyrokéw sgdowych,
orzeczen oraz ugod (regres).

WYNAGRODZENIE

Wynagrodzenie z tytutu wykonania przedmiotu PPDO nalezne Przetwarzajgcemu
zawarte jest w Wynagrodzeniu, o ktérym mowa w Umowie.

CZAS TRWANIA PRZETWARZANIA

1 PPDO obowigzuje Przetwarzajgcego przez czas obowigzywania Umowy, z
zastrzezeniem pkt 12.5.

2 Administrator jest uprawniony do wypowiedzenia Umowy bez terminéw wypowiedzenia
w przypadku istotnego naruszenia przepiséw prawa lub zapiséw PPDO przez
Przetwarzajgcego, w szczegdlnosci gdy:

a) organ nadzorczy stwierdzi, iz Przetwarzajgcy lub podmiot, ktérym Przetwarzajgcy sie
postuguje, nie przestrzegajg zasad przetwarzania danych osobowych,

b) prawomocne orzeczenie sadu powszechnego wykaze, Zze Przetwarzajgcy Iub
podprocesor, nie przestrzegajg zasad przetwarzania danych osobowych,

c) przetwarzania przez Przetwarzajgcego lub podprocesora, jakichkolwiek danych
osobowych niezgodnie z celem i zakresem Umowy oraz PPDO Ilub umowy
podpowierzenia,

d) przetwarzania przez Przetwarzajgcego lub podprocesora, jakichkolwiek danych
osobowych niezgodnie z RODO lub poleceniami Administratora,

e) utrudniania lub uniemozliwiania Administratorowi prowadzenia czynnos$ci kontrolnych, o
ktorych mowa w pkt. 9,

f) dopuszczenia do przetwarzania danych osobowych os6b nieupowaznionych przez
Przetwarzajgcego lub podprocesora,

g) zawarcia umowy podpowierzenia bez zgody Administratora, o ktérym mowa w pkt. 8,

h) naruszenia obowigzkdw, o ktérych mowa w pkt 5.

.3 Po zakonczeniu obowigzywania Umowy lub w przypadku wystgpienia okolicznosci

wskazanych w 12.2, Przetwarzajgcy zobowigzuje sie, w terminie 14 dni kalendarzowych
od ich zaistnienia, zwréci¢ Administratorowi wszystkie powierzone dane osobowe lub,
po uzyskaniu zgody Administratora, trwale je usung¢ ze wszystkich nosnikéw, takze tych
uzywanych przez podprocesora. Zwrot lub usuniecie danych musi zosta¢ potwierdzony
protokotem przekazania lub zniszczenia, ktérego skan nalezy przesta¢ Administratorowi
w ciggu 3 dni roboczych od wykonania czynnosci na adres wskazany w pkt 1.4.

4 Administratorowi przystuguje prawo kontroli i nadzoru wykonywania zobowigzan
Przetwarzajgcego, o ktérych mowa w pkt 12.3 powyzej poprzez przeprowadzenie audytu
lub inspekcji na zasadach wskazanych w pkt 9.
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12.5 Strony ustalaja, iz pomimo wygasniecia Umowy bez wzgledu na okolicznosci, o ktérych
mowa w pkt 12.1 i 12.2 powyzej, pozostajg w mocy postanowienia naktadajgce lub
mogace natozyC jakiekolwiek zobowigzanie na Przetwarzajgcego, po terminie
wygasniecia Umowy, w tym w szczegolnosci postanowienia (dotyczgce wspotpracy oraz
regresu).
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